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Bli en IT-utvikler

Er du fascinert av teknologi og hvordan ting fungerer? Liker du a lgse problemer og veere kreativ?
Da kan IT-utviklerfaget veere noe for deg!

IT-utviklere har en viktig rolle i dagens samfunn. De lager programvare og systemer som brukes i
alt fra mobiltelefoner til store datasentre.

Hva gjor en IT-utvikler?

« Utvikler applikasjoner: Fra apper pa mobilen din til store systemer som brukes i banker og
sykehus.

« Laser problemer: Analyserer behov og finner kreative lgsninger pa teknologiske utfordrin-
ger.

« Skriver kode: Bruker programmeringssprak til a gi datamaskiner instruksjoner.

« Jobber i team: Samarbeider med andre utviklere, designere og kunder for a skape best mu-
lig produkt.

« Holder seg oppdatert: Teknologi utvikler seg raskt, sa det er viktig a laere nye ting kontinu-
erlig.

Hvorfor velge IT-utviklerfaget?

« Spennende og variert: Du far jobbe med mange ulike prosjekter og teknologier.

« Kreativt: Du far bruke din kreativitet til 3 designe og utvikle lgsninger.

+ Etterspurt: IT-utviklere er ettertraktet i arbeidsmarkedet.

« Mulighet til 3 gjore en forskjell: Teknologi kan brukes til 3 lgse viktige samfunnsproblemer.

Utdanningslop

IT-utviklerfaget er et yrkesfaglig lop pa videregdende skole. Etter Vg2 gar du ut i leere i en bedrift i to
ar. Du far bade praktisk erfaring og teoretisk opplaering, og avslutter med fagbrev som IT-utvikler.

Komputor
Komputor er opplaeringskontor og samarbeidsorgan for IT- og mediefagene.

Vi skal veere samarbeidsorgan og kontaktperson for bade leerebedrift og lzerling hele veien fram til
fagpreven er bestatt.

Fride Bae (daglig leder) 93083631 fride.hae@komputor.no
Roy Arild Tvedt (senior-radgiver) 47318937 roy.tvedt@komputor.no
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APl og integrasjoner

Som IT-utvikler vil du mate API-er og integrasjoner stadig oftere. De er essensielle for & bygge mo-
derne applikasjoner som kommuniserer med hverandre og deler data.

Hva er et API?

API star for “Application Programming Interface”. Det er et sett med regler og spesifikasjoner som
lar ulike applikasjoner kommunisere med hverandre. Tenk pa det som en serviter pa en restaurant:
du (applikasjonen) gir en bestilling (foresparsel) til servitaren (API-et), som deretter gar til kjokke-
net (en annen applikasjon) og kommer tilbake med maten (data).

Hva er integrasjoner?

Integrasjoner kobler sammen ulike applikasjoner slik at de kan dele data og fungere sammen. API-
er er ofte byggesteinene i integrasjoner.

Hvorfor er APl-er og integrasjoner viktige?

Effektivitet: De automatiserer prosesser og dataflyt mellom applikasjoner.

Innovasjon: De gir tilgang til nye funksjoner og data fra andre applikasjoner.

Skalerbarhet: De gjor det enklere a skalere applikasjoner og handtere skende datameng-
der.

Brukeropplevelse: De kan forbedre brukeropplevelsen ved & gi tilgang til mer relevant infor-
masjon og funksjonalitet.

Eksempler pa API-er og integrasjoner

+ Sosiale medier: Facebook, Twitter og Instagram tilbyr APIl-er som lar utviklere integrere so-
siale funksjoner i applikasjonene sine, for eksempel innlogging med Facebook eller deling
avinnhold pa Twitter.

- Betalingstjenester: Stripe og PayPal tilbyr API-er for & integrere betalingslasninger i nettbu-
tikker og andre applikasjoner.

« Karttjenester: Google Maps og Apple Maps tilbyr API-er for a integrere kart og stedsinforma-
sjon i applikasjoner, for eksempel for a vise veibeskrivelser eller finne nazermeste restaurant.

+ Skytjenester: Amazon Web Services (AWS), Microsoft Azure og Google Cloud Platform tilbyr
APl-er for 3 integrere skytjenester, for eksempel for lagring, databehandling og maskinlae-
ring.
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Viktige konsepter

« REST (Representational State Transfer): En populaer arkitekturstil for API-er som bruker
HTTP-metoder (GET, POST, PUT, DELETE) for 8 kommunisere.

« JSON (JavaScript Object Notation): Et vanlig dataformat for utveksling avinformasjon mel-
lom applikasjoner.

« Autentisering: Sikkerhetsmekanismer for a verifisere identiteten til applikasjoner som bru-
ker APl-et.

« Rate limiting: Begrensninger pd hvor ofte en applikasjon kan kalle API-et for a forhindre over-
belastning.

Som IT-utvikler er det viktig & ha en god forstdelse av API-er og integrasjoner. De er sentrale for a
bygge moderne, sammenkoblede applikasjoner.
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Rammeverk

Som IT-utvikler vil du state pa rammeverk i de fleste prosjekter. De er essensielle verktay som for-
enkler og effektiviserer utviklingsprosessen. Tenk pa et rammeverk som et sett med ferdige bygge-
klosser og verktay som hjelper deg a bygge en applikasjon raskere og mer strukturert.

Hva er et rammeverk?

Et rammeverk er en grunnmur med forhandsbestemte regler og konvensjoner for hvordan du skal
strukturere og bygge applikasjonen din. Det gir deg en standardisert mate a organisere kode, hand-
tere dataflyt og implementere vanlige funksjoner.

Hvorfor bruke rammeverk?

- Effektivitet: Rammeverk sparer tid og krefter ved a tilby ferdige lasninger for vanlige oppga-
ver.

« Struktur: De gir en klar struktur og organisering av kode, noe som gjgr det enklere 8 samar-
beide og vedlikeholde applikasjonen.

« Skalerbarhet: Rammeverk er ofte designet for a handtere store datamengder og komplekse
applikasjoner.

+ Sikkerhet: Mange rammeverk har innebygde sikkerhetsfunksjoner som beskytter mot van-
lige angrep.

+ Fellesskap: Populaere rammeverk har store og aktive fellesskap som tilbyr stette, dokumen-
tasjon og ressurser.

Typer rammeverk

« Frontend rammeverk: Brukes til 3 bygge brukergrensesnitt og handtere brukerinteraksjon.
Eksempler: React, Angular, Vue.js

- Backend rammeverk: Brukes til & bygge server-side logikk, handtere databaser og API-er.
Eksempler: Node.js (Express.js), Python (Django, Flask), Ruby on Rails, Java (Spring)

+ Mobil applikasjonsrammeverk: Brukes til 3 bygge apper for iOS og Android. Eksempler:
React Native, Flutter

« Kryssplattform rammeverk: Brukes til 3 bygge apper og lgsninger over flere platformer,
som Windows, macOS og Linux. Eksempler: Qt

Eksempler pa bruk av rammeverk

« Nettbutikk: En nettbutikk kan bruke et backend-rammeverk som Django (Python) for a
handtere produktkatalog, handlekurv og ordrebehandling, og et frontend-rammeverk som
React for a lage et dynamisk og brukervennlig grensesnitt.

« Sosialt medium: En sosial medieplattform kan bruke et rammeverk som Node.js (Express.js)
for & handtere brukerregistrering, innlegg og meldinger, og et frontend-rammeverk som
Vue.js for a lage en responsiv og interaktiv brukeropplevelse.
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Viktige konsepter

+ MVC (Model-View-Controller): En vanlig arkitekturmgnster som deler applikasjonen i tre
deler: modell (data), view (presentasjon) og controller (logikk).

« Routing: Definerer hvordan applikasjonen handterer ulike URL-foresparsler.

« Templates: Forhandsdefinerte maler for a generere HTML-kode.

- ORM (Object-Relational Mapping): En teknikk for a jobbe med databaser pa en objektori-
entert mate.

Som IT-utvikler er det viktig a ha kjennskap til ulike rammeverk og velge det som passer best for
prosjektet ditt.
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Nettverk

Som IT-utvikler er det viktig a ha en grunnleggende forstaelse av nettverk. Selv om du kanskje ikke
jobber direkte med nettverksadministrasjon, vil du stgte pa nettverksrelaterte konsepter i mange
sammenhenger, for eksempel nar du utvikler webapplikasjoner, distribuerer programvare, eller
jobber med skytjenester.

Hva er et nettverk?

Et nettverk er et system av sammenkoblede enheter, som datamaskiner, servere, mobiler og andre
enheter, som kan kommunisere med hverandre og dele ressurser.

Hvorfor er nettverk viktig for IT-utviklere?

« Kommunikasjon: Nettverk gjer det mulig for applikasjoner 8 kommunisere med hverandre,
for eksempel mellom en klient og en server.

Datadeling: Nettverk lar deg dele data og ressurser, for eksempel filer, databaser og skrivere.
Distribuerte systemer: Nettverk er grunnlaget for distribuerte systemer, hvor applikasjoner
kjgrer pa flere maskiner.

Skytjenester: Skytjenester er avhengige av nettverk for a levere tjenester over internett.
Sikkerhet: Forstdelse av nettverk er viktig for a sikre applikasjoner og data mot angrep.

Grunnleggende nettverkskonsepter

« IP-adresser: Unike adresser som identifiserer enheter pa et nettverk.

+ Protokoller: Regler og standarder som styrer kommunikasjon mellom enheter. Eksempler:
TCP/IP, HTTP, DNS.

+ Klienter og servere: Klienter forespgr tjenester fra servere, for eksempel en nettleser (klient)
som foresper en nettside fra en webserver.

- Topologier: Maten enheter er koblet sammen pa i et nettverk, for eksempel stjerne, ring eller
buss.

+ Lagdelt modell (OSI-modellen): En konseptuell modell som deler nettverkskommunika-
sjon innisyv lag, fra fysisk til applikasjonslag.

Eksempler pa nettverk i IT-utvikling

- Webapplikasjoner: En webapplikasjon kjgrer pa en server og kommuniserer med klienter
(nettlesere) over internett.

« APIl-er: APl-er (Application Programming Interfaces) bruker nettverksprotokoller for & kom-
munisere mellom applikasjoner.

« Distribuerte systemer: Mikrotjenester og andre distribuerte systemer bruker nettverk for a
kommunisere mellom ulike komponenter.

« Skytjenester: Skytjenester som AWS, Azure og Google Cloud er avhengige av nettverk for a
levere tjenester.
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Viktige nettverksteknologier

« HTTP: Protokollen som brukes for kommunikasjon mellom webservere og nettlesere.

+ REST: En arkitekturstil for APl-er som bruker HTTP.

« DNS: Et system som oversetter domenenavn (f.eks. [fijernet ugyldig nettadresse]) til
IP-adresser.

« VPN: Et virtuelt privat nettverk som krypterer trafikk over et offentlig nettverk.

Som IT-utvikler er det viktig a ha en grunnleggende forstaelse av nettverk og hvordan det pavirker
applikasjonene du utvikler.
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Pseudokode

Som IT-utvikler vil du oppdage at det a planlegge og strukturere kode er essensielt fgr du begynner
a skrive selve koden. Pseudokode er et verdifullt verktgy for dette formalet. Det lar deg skissere
logikken i et program pa en klar og forstaelig mate, uten a vaere bundet av syntaksen til et spesifikt
programmeringssprak.

Hva er pseudokode?

Pseudokode er en uformell beskrivelse av et program eller en algoritme, skrevet i et sprak som lig-
ner pa vanlig tekst, men med en struktur som minner om programmeringssprak. Det er en slags
“mellomting” mellom vanlig sprak og kode, som hjelper deg a tenke gjennom logikken uten a be-
kymre deg for syntaksdetaljer.

Hvorfor bruke pseudokode?

« Planlegging: Pseudokode hjelper deg 3 planlegge og strukturere koden din fgr du begynner
a skrive den. Dette kan spare deg for tid og frustrasjon senere.

- Kommunikasjon: Pseudokode er en effektiv mate a kommunisere algoritmer og programlo-
gikk med andre utviklere, selv om de ikke kjenner det samme programmeringsspraket.

« Feilsgking: Ved a skrive pseudokode kan du avdekke logiske feil og problemer i algoritmen
din tidlig i utviklingsprosessen.

« Dokumentasjon: Pseudokode kan brukes som en form for dokumentasjon, som forklarer
hvordan programmet fungerer.

Hvordan skrive pseudokode

Det finnes ingen strenge regler for hvordan pseudokode skal skrives, men her er noen vanlige kon-
vensjoner:

« Bruk klare og konsise setninger: Skriv pseudokode pa en mate som er lett a forsta.

« Bruk struktur: Indenter kodeblokker for a vise hierarki og kontrollflyt (if/else, lakker).

« Bruk ngkkelord: Bruk vanlige ngkkelord som “if”, “else”, “while”, “for”, “function” for a be-
skrive kontrollstrukturer.

« Ignorer syntaks: Fokuser pa logikken, ikke pa syntaksen til et spesifikt programmerings-

sprak.
Eksempel:

La oss si at du skal skrive et program som finner det sterste tallet i en liste. Her er hvordan du kan
beskrive algoritmen med pseudokode:

Funksjon finn_stgrst(liste):
sett stgrste tall til det fgrste elementet i listen
for hvert tall i listen:
hvis tallet er stgrre enn stgrste_tall:
sett stgrste_tall til tallet
returner stgrste_tall
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Fordeler med pseudokode

« Enkel a leere: Pseudokode er lett a leere og bruke, selv for nybegynnere.
« Sprakuavhengig: Du kan bruke pseudokode uavhengig av hvilket programmeringssprak du

skal bruke.
« Fleksibilitet: Det finnes ingen strenge regler for hvordan pseudokode skal skrives, sa du kan

tilpasse det til dine egne behov.

Som IT-utvikler er pseudokode et verdifullt verktay i verktgykassen din. Det kan hjelpe deg a skrive
bedre kode, kommunisere mer effektivt og lase problemer mer effektivt.
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Databasebehandling

Som IT-utvikler vil du magte databaser i nesten alle prosjekter. De er essensielle for a lagre, orga-
nisere og hente data pa en effektiv mate. En database er en strukturert samling av data som er
organisert for enkel tilgang, administrasjon og oppdatering.

Tenk pa en nettbutikk. Den trenger a lagre informasjon om kunder, produkter, ordre, lagerbehold-
ning, osv. Alt dette lagres i en database, og nettsiden henter informasjonen fra databasen for a vise
den til brukeren.

Typer databaser

Det finnes mange forskjellige typer databaser, hver med sine egne styrker og svakheter. Her er noen
av de mest vanlige:

1. Relasjonsdatabaser (RDBMS):

« Forklaring: Data lagres i tabeller med rader og kolonner. Relasjoner mellom tabellene etab-
leres ved hjelp av ngkler.

« Eksempler: MySQL/MariaDB, PostgreSQL, SQLite, Oracle, Microsoft SQL Server

« Fordeler: Strukturert, effektiv for komplekse sparringer, ACID-egenskaper (Atomicity, Con-
sistency, Isolation, Durability) sikrer dataintegritet.

+ Ulemper: Kan vaere mindre fleksibel for ustrukturerte data, kan ha ytelsesproblemer med
store datasett.

2. NoSQL-databaser:

« Forklaring: En samlebetegnelse for databaser som ikke fglger den tradisjonelle relasjons-
modellen. De er ofte mer fleksible og skalerbare.

« Typer: Dokumentdatabaser (MongoDB), ngkkel-verdi-databaser (Redis), grafdatabaser
(Neo4j), kolonnefamiliedatabaser (Cassandra)

« Fordeler: Hay skalerbarhet, fleksibilitet for ustrukturerte data, god ytelse for lesing og skri-
ving av data.

« Ulemper: Kan ha begrenset stotte for komplekse sparringer, kan veere utfordrende a opp-
rettholde dataintegritet.

3. Objektdatabaser (ODBMS):

« Forklaring: Data lagres som objekter, ligner pa objektorientert programmering.

+ Eksempler: db4o, ObjectDB

+ Fordeler: Godt egnet for komplekse datastrukturer, integreres godt med objektorienterte
programmeringssprak.

« Ulemper: Kan veere mindre effektivt for enkle sparringer, kan veere utfordrende a skalere.
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Populzre databaser

« MySQL/MariaDB: En populeaer open-source relasjonsdatabase, ofte brukt i webapplikasjo-
ner.

« PostgreSQL: En annen kraftig open-source relasjonsdatabase, kjent for sin palitelighet og
avanserte funksjoner.

« SQLite: En populeer embedded database, ofte brukt i mobilapplikasjoner og sma prosjekter.

« MongoDB: En populaer NoSQL-database, ofte brukt for a lagre ustrukturerte data.

« Redis: En rask ngkkel-verdi-database, ofte brukt for caching og sesjonshdndtering.

Viktige konsepter

« SQL (Structured Query Language): Et standard sprak for a kommunisere med relasjons-
databaser.

- Datamodellering: Prosessen med a designe strukturen til en database.

« Normalisering: En teknikk for a redusere dataredundans og forbedre dataintegritet.

« Indeksering: En teknikk for a forbedre ytelsen til databasesperringer.

Dette er bare en kort introduksjon til databasebehandling. Som IT-utvikler er det viktig a ha en god
forstaelse av de forskjellige typene databaser og hvordan de fungerer.
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Datamodellering

Datamodellering er prosessen med a designe strukturen til en database, og er avgjgrende for a
sikre at databasen er effektiv, skalerbar og oppfyller kravene til applikasjonen.

Tenk pa det som & lage en plantegning for et hus. Fgr du begynner a bygge, ma du planlegge hvor
rommene skal vaere, hvor store de skal vaere, og hvordan de skal kobles sammen. Pa samme mate
ma du planlegge hvordan dataene skal organiseres og lagres i databasen.

Hvorfor er datamodellering viktig?

« Effektivitet: En god datamodell sikrer effektiv lagring og henting av data.

Dataintegritet: Datamodellering hjelper deg a unnga dataredundans og sikre konsistens i
dataene.

Skalerbarhet: En god datamodell gjar det enklere a skalere databasen etter behov.

- Kommunikasjon: Datamodeller fungerer som et felles sprak for utviklere, databaseadmini-
stratorer og andre interessenter.

Vedlikehold: En godt designet database er enklere a vedlikeholde og oppdatere.

Entitets-relasjonsmodellen (ER-modellen)

ER-modellen er en populaer metode for datamodellering. Den representerer data som entiteter (ob-
jekter), attributter (egenskaper) og relasjoner (sammenhenger).

« Entitet: En ting eller et konsept som skal lagres i databasen, for eksempel en kunde, et pro-
dukt eller en ordre.

+ Attributt: En egenskap ved en entitet, for eksempel navn, adresse eller pris.

+ Relasjon: En sammenheng mellom to entiteter, for eksempel en kunde som “plasserer” en
ordre.

Diagrammer for datamodellering

ER-diagrammer brukes til & visualisere datamodellen. De bruker symboler for a representere enti-
teter, attributter og relasjoner.

Normalisering

Normalisering er en teknikk for a redusere dataredundans og forbedre dataintegritet. Det innebae-
rer & dele opp tabeller i mindre, mer spesialiserte tabeller.
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Typer datamodeller

+ Relasjonelle datamodeller: Data lagresitabeller med rader og kolonner. Relasjoner mellom
tabellene etableres ved hjelp av ngkler.

+ NoSQL-datamodeller: En samlebetegnelse for datamodeller som ikke fglger den tradisjo-
nelle relasjonsmodellen. De er ofte mer fleksible og skalerbare. Eksempler: dokumentdata-
baser, ngkkel-verdi-databaser, grafdatabaser.

Verktoy for datamodellering
Det finnes mange verktay som kan hjelpe deg med datamodellering, for eksempel:

- Draw.io: Et gratis online verktay for a lage diagrammer.
« Lucidchart: En skybasert tjeneste for a lage diagrammer.
« ERwin Data Modeler: Et kommersielt verktay for datamodellering.

Som IT-utvikler er datamodellering en viktig ferdighet. Ved @ mestre datamodellering kan du lage
effektive, skalerbare og palitelige databaser.

hei@komputor.no 19 www.komputor.no



Komputor IT-utviklerfaget Containerteknologi

Containerteknologi

Som IT-utvikler vil du mgte containerteknologi oftere og oftere. Det er en moderne tilnaerming til
programvareutvikling som gjer det enklere a pakke, distribuere og kjare applikasjoner pa en kon-
sistent mate, uavhengig av underliggende infrastruktur.

Hva er en container?

Tenk pa en container som en lettvekts virtuell maskin. Deninneholder alt applikasjonen din trenger
for a kjgre: kode, runtime, systemverktay, systembiblioteker og innstillinger. | motsetning til virtu-
elle maskiner, deler containere operativsystemkjernen med vertsmaskinen, noe som gjgr dem mer
effektive og ressursbesparende.

Hvorfor bruke containere?

« Konsistens: Containere sikrer at applikasjonen kjarer likt pa alle miljeer, fra utviklingsma-
skinen til produksjonsserveren.

+ Portabilitet: Containere kan enkelt flyttes mellom ulike plattformer og skytjenester.

. Effektivitet: Containere er lette og raske a starte, noe som gjgr dem ideelle for mikrotjenes-
ter og skybaserte applikasjoner.

+ Isolasjon: Containere isolerer applikasjoner fra hverandre, noe som forbedrer sikkerhet og
stabilitet.

« Skalerbarhet: Containere gjor det enkelt a skalere applikasjoner opp eller ned etter behov.

Docker - den ledende containerplattformen

Docker er den mest populeaere plattformen for a bygge, distribuere og kjere containere. Den tilbyr
verktay og tjenester for a forenkle containerhdndtering.

Grunnleggende Docker-kommandoer:

+ docker build: Bygger et containerimage fra en Dockerfile.

+ docker run: Kjgrer en container fra etimage.

« docker push: Laster opp et image til et containerregister (f.eks. Docker Hub).
« docker pull:Llaster ned etimage fra et containerregister.

« docker images: Viser tilgjengelige images.

« docker ps: Viser kjgrende containere.

Eksempler pa bruk av containere

« Webapplikasjoner: Pakk en webapplikasjon med alle dens avhengigheter i en container, og
distribuer den til en webserver.

+ Mikrotjenester: Bryt ned en applikasjonimindre, uavhengige tjenester som kjgreriseparate
containere.

« Skytjenester: Distribuer containere til skyplattformer som AWS, Azure og Google Cloud.

« DevOps: Bruk containere for a automatisere bygge-, test- og distribusjonsprosessen.
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Fordeler med containerteknologi

« Enklere distribusjon: Containere gjgr det enklere 3 distribuere applikasjoner pa en konsis-
tent mate.

+ @kt effektivitet: Containere bruker mindre ressurser enn virtuelle maskiner.

« Bedre skalerbarhet: Containere gjor det enkelt a skalere applikasjoner etter behov.

+ Forbedret sikkerhet: Containere isolerer applikasjoner fra hverandre.

Som IT-utvikler er det viktig & forsta containerteknologi og hvordan du kan bruke den til a forbedre
utviklingsprosessen og applikasjonene dine.
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Versjonskontroll

Som IT-utvikler, enten du jobber alene eller i team, er det kritisk & ha et system for & holde styr pa
endringene i koden din. Det er her versjonskontroll kommer inn i bildet.

Hva er versjonskontroll?

Versjonskontroll, ogsa kalt revisjonskontroll eller kildekodekontroll, er et system som sporer og
lagrer endringer i filer over tid. Dette kan veere kildekode, dokumenter, bilder, eller andre filer rela-
tert til et prosjekt. Tenk pa det som en “angre”-knapp for hele prosjektet ditt, som lar deg ga tilbake
til tidligere versjoner, se hvem som gjorde hvilke endringer, og hvorfor.

Hvorfor bruke versjonskontroll?

« Samarbeid: Versjonskontrollsystemer (VCS) gjer det mulig for flere utviklere a jobbe pa sam-
me prosjekt samtidig, uten a overskrive hverandres arbeid.

+ Sporing av endringer: Du kan se ngyaktig hvilke endringer som er gjort, hvem som gjorde
dem, og nar.

« Angre feil: Hvis du gjer en feil, kan du enkelt gd tilbake til en tidligere versjon av koden.

« Eksperimentering: Du kan lage “grener” (branches) for a teste ut nye funksjoner eller ideer
uten a pavirke hovedprosjektet.

+ Sikkerhetskopiering: Versjonskontrollsystemer fungerer som en sikkerhetskopi av prosjek-
tet ditt.

Typer versjonskontrollsystemer

« Lokale VCS: Lagrer versjoner av filene dine pa din egen maskin. Enkelt, men begrenset for
samarbeid. Eksempler: Git, Mercurial.

« Sentraliserte VCS (CVCS): Bruker en sentral server for a lagre alle versjoner av filene. Ek-
sempler: Subversion (SVN), CVS.

« Distribuerte VCS (DVCS): Hver utvikler har en komplett kopi av prosjekthistorikken. Eksemp-
ler: Git, Mercurial.

Git - det mest populzere VCS

Git er et distribuert versjonskontrollsystem som er blitt standarden i bransjen. Det er raskt, effektivt
og fleksibelt, og brukes av utviklere over hele verden.

Grunnleggende Git-kommandoer:

« git init:Initialiserer et nytt Git-repository.

« git clone: Kloner et eksisterende repository.

« git add: Legger til filer i staging-omradet.

« git commit: Lagrer endringene dine med en beskrivelse.

+ git push: Sender endringene dine til en ekstern server (f.eks. GitHub, GitLab).
« git pull: Henter endringer fra en ekstern server.

« git branch: Oppretter eller viser grener.

« git merge: Slar sammen grener.
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Eksempler pa bruk

« Apen kildekode-prosjekter: Git brukes i nesten alle store &pen kildekode-prosjekter, som
Linux-kjernen og Android.

« Webutvikling: Git brukes til 3 spore endringer i nettsider og webapplikasjoner.

« Spillutvikling: Git brukes til 3 handtere store og komplekse spillprosjekter.

Som IT-utvikler er det viktig & ha en god forstaelse av versjonskontroll og Git. Det er et essensielt
verkteay for samarbeid, sporing av endringer og sikkerhetskopiering av kode.
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Cl/CD

Som IT-utvikler, spesielt i en verden av smidig utvikling og hyppige releaser, vil du mgte begreper
som CI/CD. CI/CD star for Continuous Integration og Continuous Delivery/Deployment, og re-
presenterer en moderne tilnaerming til programvareutvikling som automatiserer bygge-, test- og
distribusjonsprosessen.

Hva er Cl (Continuous Integration)?

Cl handler om a integrere kodeendringer ofte og kontinuerliginn i en delt kodebase. Hver gang en
utvikler gjer en endring, blir koden automatisk bygd, testet og validert. Dette hjelper med & identi-
fisere og fikse feil tidlig, redusere integrasjonsproblemer og forbedre kvaliteten pa programvaren.

Hva er CD (Continuous Delivery/Deployment)?

CD tar Cl et steg videre ved a automatisere distribusjonen av programvaren.

+ Continuous Delivery: Gjgr programvaren klar for distribusjon til et produksjonsmilje. Hver
endring som passerer testene er klar til 3 releases med et knappetrykk, men den manuelle
godkjenningen gir fortsatt kontroll.

« Continuous Deployment: Gar enda lenger ved a automatisere hele distribusjonsprosessen.
Hver endring som passerer testene blir automatisk deployet til produksjon uten manuell in-
tervensjon.

Hvorfor bruke CI/CD?

+ Raskerereleaser: Automatiseringav bygge-, test-og distribusjonsprosessen reduserertiden
det tar a levere ny funksjonalitet til brukerne.

« Hoyere kvalitet: Hyppige tester og integrasjoner bidrar til & identifisere og fikse feil tidlig,
noe som farer til bedre programvarekvalitet.

« Redusert risiko: Sma, inkrementelle endringer reduserer risikoen forbundet med store,
komplekse releaser.

@kt effektivitet: Automatisering frigjer utviklere fra manuelle oppgaver, slik at de kan foku-
sere pa a utvikle ny funksjonalitet.

+ Bedre samarbeid: CI/CD oppfordrer til bedre samarbeid mellom utviklere, testere og drifts-
team.

Verktoy for CI/CD

Det finnes mange verktay som stetter CI/CD, for eksempel:

+ Jenkins: En populaer open-source automatiseringsserver.
GitLab CI/CD: Integrert CI/CD-funksjonalitet i GitLab.
GitHub Actions: Cl/CD-funksjonalitet integrert i GitHub.
CircleCl: En skybasert CI/CD-plattform.

Travis Cl: En annen skybasert ClI/CD-plattform.
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Eksempel pa ClI/CD-pipeline

En utvikler pusher kodeendringer til et Git-repository.

Cl-serveren oppdager endringen og starter en build-prosess.

Koden kompileres og testes automatisk.

Hvis testene passerer, blir applikasjonen pakket og deployet til et staging-milje.
Testere verifiserer endringene i staging-miljoet.

Hvis endringene godkjennes, blir applikasjonen deployet til produksjon.

oA wWh =

Som IT-utvikler er det viktig a forsta prinsippene bak CI/CD og hvordan du kan bruke verktgy for a
implementere en effektiv CI/CD-pipeline.
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Frontend og Backend

Som IT-utvikler er det viktig a forsta forskjellen pa frontend og backend. Tenk pa et nettsted som
et isfjell: frontend er den delen du ser over vann, mens backend er den massive delen under vann
som far alt til & fungere.

Frontend

+ Hva det er: Den delen av en applikasjon brukeren interagerer direkte med.
+ Teknologier: HTML, CSS, JavaScript, React, Angular, Vue.js
« Ansvar:

- Presentere data pa en brukervennlig mate

- Handtere brukerinteraksjon (klikk, input, navigasjon)

- Serge for god brukeropplevelse (UX) og design (Ul)

- Optimalisere for ulike enheter (responsivt design)

Backend

« Hvadeter: Dendelen avapplikasjonen som kjerer pa serveren og handterer “bak kulissene”-
logikken.

 Teknologier: Python, Java, PHP, Node.js, databaser (MySQL, PostgreSQL, MongoDB), API-er
« Ansvar:

- Lagre og hente data fra databaser

- Behandle forretningslogikk og applikasjonslogikk

- Sikkerhet og autentisering

- Skalerbarhet og ytelse

Samspillet mellom frontend og backend

Frontend og backend kommuniserer vanligvis via APl-er. Frontend sender forespearsler til backend,
som behandler foresparslene og sender tilbake data. Tenk pa det som en dialog:

1. Brukeren klikker pa en knapp pa nettsiden (frontend).
Frontend sender en foresparsel til backend via et API.
Backend henter data fra databasen.

Backend sender dataene tilbake til frontend.
Frontend viser dataene til brukeren.

ok wn

Eksempler

« Nettbutikk: Frontend viser produkter, handlekurv og betalingsskjema. Backend handterer
lagerbeholdning, ordrebehandling og betaling.

+ Sosialt medium: Frontend viser brukerprofiler, innlegg og kommentarer. Backend lagrer
brukerdata, handterer venneforespgrsler og varsler.

+ Streaming tjeneste: Frontend viser filmer og serier, sgkefunksjon og brukerprofiler. Back-
end lagrer videofiler, handterer avspilling og anbefalinger.
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Fullstackutviklere

Noen utviklere jobber med bade frontend og backend. Disse kalles “fullstackutviklere”. De har en
bred kompetanse og kan jobbe med alle deler av en applikasjon.

Som IT-utvikler er det nyttig & ha en grunnleggende forstaelse av bade frontend og backend, selv
om du spesialiserer deg i en av delene. Dette gjor det enklere a samarbeide med andre utviklere
og forsta hvordan applikasjoner fungerer som helhet.
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DevOps

Som IT-utvikler er det viktig a ikke bare kunne skrive god kode, men ogsa forsta hvordan program-
varen din blir bygd, testet og levert til brukerne. DevOps er en kultur og et sett med praksiser som
bringer utviklingsteam (Dev) og driftsteam (Ops) tettere sammen for a forbedre samarbeid, auto-
matisering og effektivitet i programvareutviklingsprosessen.

Hva er DevOps?

DevOps handler om a bryte ned siloer mellom utviklere og driftspersonell, og skape en mer smidig
og effektiv arbeidsflyt. | stedet for a jobbe isolert, samarbeider Dev og Ops tett for a automatisere
prosesser, forbedre kommunikasjon og levere programvare raskere og med hgyere kvalitet.

Hvorfor DevOps?

+ Raskere time-to-market: DevOps effektiviserer utviklingsprosessen og reduserer tiden det
tar 3 levere ny funksjonalitet til brukerne.

+ @kt effektivitet: Automatisering av manuelle oppgaver frigjer tid for utviklere og driftsper-
sonell, slik at de kan fokusere pa mer verdifulle aktiviteter.

+ Bedre samarbeid: DevOps fremmer samarbeid og kommunikasjon mellom utviklings- og
driftsteam.

+ Redusert risiko: Kontinuerlig integrasjon og testing reduserer risikoen for feil og nedetid.

- @kt stabilitet: Overvdking og automatisert respons bidrar til 3 opprettholde stabiliteten i
systemene.

Viktige DevOps-praksiser

+ Kontinuerligintegrasjon (Cl): Hyppigintegrering av kodeendringerien delt kodebase, med
automatiserte tester for a sikre kvalitet.

+ Kontinuerlig levering/distribusjon (CD): Automatisering av bygge-, test- og distribusjons-
prosessen for a levere programvare raskere og mer palitelig.

« Infrastruktur som kode (laC): Definisjon og administrasjon av infrastruktur gjennom kode,
noe som gjer det mulig & automatisere og versjonere infrastrukturen.

« Overvaking og logging: Kontinuerlig overvaking av applikasjoner oginfrastruktur for d iden-
tifisere og lase problemer raskt.

+ Automatisering: Automatisering av manuelle oppgaver, for eksempel testing, distribusjon
og infrastrukturforvaltning.

Eksempler pa DevOps i praksis

« En nettbutikk: DevOps kan brukes til & automatisere distribusjon av nye funksjoner og
oppdateringer til nettbutikken, overvdke ytelse og tilgjengelighet, og skalere infrastrukturen
etter behov.

- En mobilapplikasjon: DevOps kan brukes til 8 automatisere bygging og testing av applika-
sjonen for ulike plattformer, distribuere nye versjoner til app-butikker, og samle inn bruker-
feedback.

« Enskytjeneste: DevOps kan brukes til d automatisere provisionering av infrastruktur i skyen,
distribuere applikasjoner og tjenester, og overvake ytelse og sikkerhet.
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Verktoy for DevOps

Versjonskontroll: Git

Cl/CD-verktay: Jenkins, GitLab CI/CD, GitHub Actions
laC-verktoy: Terraform, Ansible, Puppet
Overvakingsverktgy: Prometheus, Grafana, Datadog
Containerteknologi: Docker, Kubernetes

Som IT-utvikler er det viktig a forsta prinsippene bak DevOps og hvordan du kan bidra til en mer
effektiv og smidig utviklingsprosess.
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Datastrukturer

Som IT-utvikler er det essensielt & ha en god forstdelse av datastrukturer. De er grunnleggende
byggesteiner i all programvare, og valget av riktig datastruktur kan ha stor innvirkning pa effektivi-
teten og ytelsen til programmene dine.

Hva er en datastruktur?

En datastruktur eren mate a organisere og lagre data pa i en datamaskin, slik at dataene kan brukes
effektivt. Tenk pa det som en container som holder dataene dine organisert pa en bestemt mate.
Ulike datastrukturer egner seg for ulike typer data og operasjoner.

Hvorfor er datastrukturer viktige?

Effektivitet: Riktig datastruktur kan gjgre programmene dine raskere og mer effektive.
Organisering: De hjelper deg a organisere og strukturere dataene dine pa en logisk mate.
Problemlosning: Forstaelse av datastrukturer gir deg verktoy til 3 lese komplekse proble-
mer.

Algoritmer: Datastrukturer er tett knyttet til algoritmer, og valget av datastruktur pavirker
ofte hvilke algoritmer du kan bruke.

Eksempler pa bruk

+ Array: Lagre en liste over navn, tall eller produkter.

Lenket liste: Implementere en kg eller en stakk.

Hashtabell: Lagring av brukerdata i en database, implementering av en cache.
Tre: Representere et filsystem, organisere data i en database.

Graf: Representere et sosialt nettverk, finne den korteste ruten mellom to punkter.
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Grunnleggende datastrukturer

Array: En samling av elementer av samme datatype, lagret i en sekvensiell rekkefglge i min-
net.

- Fordeler: Enkel a bruke, rask tilgang til elementer via indeks.

- Ulemper: Fast starrelse, ineffektivt a legge til eller fjerne elementer i midten.
Lenket liste: En samling av noder, der hver node inneholder data og en peker til neste node
i listen.

- Fordeler: Dynamisk starrelse, effektivt a legge til og fjerne elementer.

- Ulemper: Tregere tilgang til elementer, krever mer minne.
Stack (stakk): En LIFO (Last-In, First-Out) struktur, der elementer legges til og fjernes fra top-
pen av stakken.

- Fordeler: Enkel a implementere, effektiv for visse typer problemer (f.eks. funksjons-

kall).

- Ulemper: Begrenset tilgang til elementer.
Queue (ko): En FIFO (First-In, First-Out) struktur, der elementer legges til pa slutten av keen
og fjernes fra starten.

- Fordeler: Effektiv for @ handtere data i en sekvensiell rekkefglge (f.eks. ventelister).

- Ulemper: Begrenset tilgang til elementer.
Hashtabell: En datastruktur som bruker en hashfunksjon for @ mappe ngkler til verdier.

- Fordeler: Rask tilgang til elementer via ngkkel.

- Ulemper: Kan vere utfordrende a handtere kollisjoner (nar to nekler har samme

hashverdi).

Tre: En hierarkisk datastruktur som bestar av noder med en rotnode gverst.

- Typer: Binzertre, sgketre, heap

- Fordeler: Effektiv for a organisere data hierarkisk, rask sgking og sortering.

- Ulemper: Kan vaere komplekst a implementere.
Graf: En datastruktur som bestar av noder (vertices) og kanter (edges) som forbinder node-
ne.

- Fordeler: Kan representere komplekse relasjoner mellom data.

- Ulemper: Kan vaere utfordrende & implementere og analysere.

Som IT-utvikler er det viktig a forsta de grunnleggende datastrukturene og hvordan de kan brukes
til 3 lgse ulike problemer. Valg av riktig datastruktur kan ha stor innvirkning pa ytelsen og effektivi-
teten til programmene dine.

hei@komputor.no 31 www.komputor.no



Komputor IT-utviklerfaget Designmeanster

Designmonster

Som IT-utvikler vil du mate mange utfordringer nar du designer og implementerer programvare.
designmenster er etablerte lgsninger pa vanlige problemer innen programvaredesign. De er som
ferdige “oppskrifter” som kan hjelpe deg a skrive mer effektiv, robust og vedlikeholdbar kode.

Hva er designmenster?

designmenster er beskrivelser av generelle lgsninger pa gjentakende designproblemer. De er ikke
ferdige kodebiter som du kan kopiere og lime inn, men heller maler eller skjemaer som kan tilpas-
ses spesifikke situasjoner.

Hvorfor bruke designmenster?

- Effektivitet: designmanster gir deg en velprevd lgsning pa et problem, slik at du slipper a
finne opp hjulet pa nytt.

- Kommunikasjon: designmeanster gir utviklere et felles sprak for a diskutere designlagsninger.

« Vedlikeholdbarhet: Kode basert pa designmeanster er ofte mer strukturert og lettere a forsta,
noe som gjer den enklere a vedlikeholde og endre.

+ Robusthet: designmeanster er ofte testet og raffinert over tid, noe som gjer dem robuste og
palitelige.

Typer designmeonster

Det finnes tre hovedkategorier av designmgnster:

- Skapende meonstre (Creational patterns): Handterer objektskaping pa en fleksibel og ef-
fektiv mate. Eksempler: Singleton, Factory Method, Abstract Factory.

« Strukturelle menstre (Structural patterns): Fokuserer pa hvordan klasser og objekter set-
tes sammen for a danne starre strukturer. Eksempler: Adapter, Decorator, Facade.

« Atferdsmenstre (Behavioral patterns): Handterer kommunikasjon og interaksjon mellom
objekter. Eksempler: Observer, Strategy, Template Method.

Eksempel: Singleton-mgnsteret

Singleton-mensteret sikrer at det kun finnes én instans av en klasse, og gir en global tilgang til den-
ne instansen. Dette er nyttig for klasser som representerer ressurser som skal deles, for eksempel
en databaseforbindelse eller en loggfil.

Hvordan leere designmeonster?

+ Les boker og artikler: Det finnes mange gode ressurser om designmgnster, for eksempel
“design patterns: Elements of Reusable Object-Oriented Software” (Gang of Four).

+ Studer kodeeksempler: Se hvordan designmeanster implementeres i eksisterende kode.

« @v deg: Prgv a implementere designmenster i dine egne prosjekter.
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Viktig a huske

« designmgnster er ikke en “sglvkule” som lgser alle problemer.
« Det er viktig a forsta problemet du prever & lase for du velger et design pattern.
+ Ikke overbruk designmgnster. Noen ganger er en enkel lasning bedre.

Som IT-utvikler er det viktig a ha kjennskap til designmenster. De er et kraftig verktgy som kan
hjelpe deg a skrive bedre kode.
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Objektorientert programmering

Objektorientert programmering (OOP) er et programmeringsparadigme som organiserer program-
vare rundt data, eller objekter, i stedet for funksjoner og logikk. Tenk pa det som a bygge med
Lego-klosser. Hver kloss (objekt) har sine egne egenskaper (data) og funksjoner (metoder), og du
kan kombinere dem pa ulike mater for a lage komplekse strukturer (programmer).

Hvorfor OOP?

Modularitet: OOP oppfordrer til & dele opp kode i mindre, gjenbrukbare moduler (klasser
og objekter), noe som gjer koden mer organisert og lettere a vedlikeholde.

Abstraksjon: Skjuler komplekse implementasjonsdetaljer og presenterer en forenklet vis-
ning av objektet. Tenk pa en bil: du trenger ikke a vite hvordan motoren fungerer for a kjgre
den.

Gjenbruk: OOP lar deg gjenbruke kode ved a lage nye objekter basert pa eksisterende klasser
(arv).

Fleksibilitet: OOP gjor det enklere a endre og utvide programvaren uten & pavirke andre
deler av koden.

Viktige konsepter i OOP

Klasse: En mal eller blueprint for & lage objekter. Definerer egenskapene (data) og metodene
(funksjoner) som objektene skal ha. Tenk pa en klasse som en oppskrift for a lage en kake.
Objekt: En instans av en klasse. Hvert objekt har sine egne verdier for egenskapene definert
i klassen. Tenk pa et objekt som en kake bakt etter oppskriften.

Egenskaper (attributter): Variabler som lagrer data om objektet. F.eks. en bil kan ha egen-
skaper som farge, modell og hastighet.

Metoder: Funksjoner som definerer hva objektet kan gjgre. F.eks. en bil kan ha metoder som
“kjar”, “brems” og “sving”.

Arv: En mekanisme som lar deg lage nye klasser (subklasser) basert pa eksisterende klasser
(superklasser). Subklasser arver egenskaper og metoder fra superklasser, og kan legge til
eller overstyre dem.

Polymorfisme: Evnen til & behandle objekter av ulike klasser pa en uniform mate. F.eks.
bade en bil og en sykkel kan ha en “kjer”’-metode, selv om de er forskjellige typer kjaretay.
Innkapsling: Skjuler data og implementasjonsdetaljer innenfor objektet, og gir tilgang til
dem via metoder. Dette beskytter dataene og gjor koden mer robust.
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Eksempel

class Bil:
def __init__(self, farge, modell):
self.farge = farge
self .modell = modell
self .hastighet = 0

def kjgr(self, hastighet):
self .hastighet = hastighet

def brems(self):
self .hastighet = 0

min bil = Bil("rgd", "Tesla")
min_bil.kjgr (50)
print (min_bil.hastighet) # Output: 50

| dette eksempelet definerer vi en klasse Bil med egenskaper farge, modell og hastighet, og
metoderk jgr ogbrems. Vilager et objektmin_bil av klassen Bil, og bruker metodene for a endre

hastigheten.

Som IT-utvikler er det viktig & ha en god forstaelse av OOP-prinsipper. De fleste moderne program-
meringssprak, som Java, Python og C++, statter OOP, og det er et kraftig verktey for a bygge robuste

og skalerbare applikasjoner.
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Synkron og asynkron programmering

Som IT-utvikler vil du mgte begreper som synkron og asynkron programmering. Disse beskriver to
ulike mater a handtere operasjoner pai et program, og valget mellom dem kan ha stor innvirkning
pa ytelse og brukeropplevelse.

Synkron programmering

« Hva det er: Operasjoner utfgres sekvensielt, en etter en. Hver operasjon ma fullfares fgr den
neste kan starte.

« Analogi: Tenk pa en ke pa et postkontor. Hver kunde ma vente pa tur til a bli betjent, ogingen
kan betjenes samtidig.

« Fordeler: Enklere a forstd og debugge, rekkefelgen pa operasjoner er forutsigbar.

+ Ulemper: Kan fare til blokkering og ventetid hvis en operasjon tar lang tid. Tenk deg en kun-
de med en komplisert pakke som forsinker hele kgen.

Asynkron programmering

« Hva det er: Operasjoner utfares uavhengig av hverandre. En operasjon kan starte uten a
vente pa at en annen skal fullferes.

« Analogi: Tenk pa en restaurant med flere serviterer. En serviter kan ta imot bestillinger, en
annen kan servere drikke, og en tredje kan hente maten. Alle jobber samtidig uten a blokkere
hverandre.

« Fordeler: Unngar blokkering og ventetid, bedre ytelse og responsivitet, spesielt for tidkre-
vende operasjoner (f.eks. nettverksforespersler, filoperasjoner).

« Ulemper: Kan vaere mer komplekst a forsta og debugge, krever ofte bruk av callbacks, pro-
mises eller async/await.

Eksempler pa bruk

« Synkron: En enkel kalkulator-applikasjon hvor hver operasjon ma fullfgres fer den neste kan
starte.

« Asynkron: En nettleser som laster inn flere bilder samtidig, eller en chat-applikasjon som
sender og mottar meldinger uten a blokkere brukergrensesnittet.

Viktige konsepter

« Callbacks: En funksjon som sendes som argument til en annen funksjon, og som kjeres nar
den ferste funksjonen er ferdig.

+ Promises: Et objekt som representerer resultatet av en asynkron operasjon.

« Async/await: En syntaks som gjgr det enklere a skrive asynkron kode som ser ut som syn-
kron kode.

« Threads: En mate a kjore flere deler av et program samtidig.
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Hvilken metode bor du bruke?

Valget mellom synkron og asynkron programmering avhenger av applikasjonen og operasjonene
som skal utfgres. For enkle operasjoner som ikke tar lang tid, kan synkron programmering vaere
tilstrekkelig. For tidkrevende operasjoner, eller operasjoner som ikke bar blokkere brukergrense-
snittet, er asynkron programmering ofte et bedre valg.

Som IT-utvikler er det viktig a forstd bade synkron og asynkron programmering, og kunne velge
den mest effektive metoden for hver situasjon.
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Refactoring

Som IT-utvikler vil du oppdage at kode sjelden er perfekt fra starten av. Refactoring er en viktig
teknikk som lar deg forbedre strukturen og kvaliteten pa eksisterende kode uten a endre funksjo-
naliteten. Tenk pa det som a rydde opp i et rotete rom - du flytter pa ting, organiserer og forbedrer,
men beholder de samme mgblene og gjenstandene.

Hva er refactoring?

Refactoring er prosessen med & endre den interne strukturen til kode uten & endre dens eksterne
oppfarsel. Du gjor sma, kontrollerte endringer i koden for & gjere den mer lesbar, forstaelig, vedli-
keholdbar og effektiv, uten a legge til nye funksjoner eller fikse feil.

Hvorfor refactoring?

- Forbedret lesbarhet: Refactoring gjer koden enklere a lese og forsta for deg selv og andre
utviklere.

 Redusert kompleksitet: Refactoring kan bryte ned kompleks kode i mindre, mer handter-
bare deler.

- @kt vedlikeholdbarhet: Refactoring gjor det enklere a endre og utvide koden i fremtiden.

+ Fjerning av duplisert kode: Refactoring kan identifisere og eliminere duplisert kode, noe
som reduserer risikoen for feil og inkonsistens.

+ Forbedret ytelse: Refactoring kan optimalisere kode for bedre ytelse.

Nar ber du refaktorere?

« Nar du legger til ny funksjonalitet: Refaktorer eksisterende kode far du legger til nye funk-
sjoner for a gjere det enklere a integrere dem.

« Nar du fikser feil: Refaktorer kode rundt feilen for a gjare det enklere a forsta og fikse den.

« Under kodegjennomgang: Refaktorer kode basert pa tilbakemeldinger fra kodegjennom-
gang.

« Nardu har tid: Sett av tid til regelmessig refactoring for a holde koden ren og vedlikeholdbar.

Vanlige refactoring-teknikker

+ Gi nytt navn til variabler og metoder: Bruk beskrivende navn som tydelig kommuniserer
formalet.

Ekstraher metode: Bryt ned lange metoder i mindre, mer fokuserte metoder.

Flytt metode: Flytt metoder til mer passende klasser.

Fjern duplisert kode: Identifiser og fjern duplisert kode.

Introduser design patterns: Bruk design patterns for a forbedre strukturen og fleksibiliteten
til koden.

Verktoy for refactoring

De fleste moderne IDE-er (Integrated Development Environments) har innebygde verktgy for re-
factoring, som automatiserer mange av de vanlige refactoring-teknikkene.

hei@komputor.no 38 www.komputor.no



Komputor IT-utviklerfaget Refactoring

Viktig a huske

« Sma steg: Gjor refactoring i sma, inkrementelle steg.

« Tester: Kjor enhetstester for og etter refactoring for a sikre at du ikke introduserer nye feil.

« Versjonskontroll: Bruk versjonskontroll for 3 spore endringer og enkelt ga tilbake til tidlige-
re versjoner hvis noe gar galt.

Som IT-utvikler er refactoring en viktig del av 3 skrive god kode. Det hjelper deg a holde koden ren,
vedlikeholdbar og effektiv.

hei@komputor.no 39 www.komputor.no



Komputor IT-utviklerfaget Teknisk gjeld

Teknisk gjeld

Tenk deg at du bygger et hus, og for a spare tid og penger na, bruker du billige materialer og slur-
ver litt med grunnmuren. Huset star fint en stund, men etter hvert begynner problemene a dukke
opp: sprekker i veggene, rate i treverket, og et skjevt tak. A fikse dette i ettertid blir mye dyrere og
vanskeligere enn 3 gjore det riktig fra starten av.

Det samme kan skje i programvareutvikling. Teknisk gjeld er en metafor for de problemene som
oppstar ndr man tar snarveier i koden for a levere raskere eller billigere, men som pa sikt kan fare
til ekstra arbeid, gkte kostnader og redusert kvalitet.

Hvordan oppstar teknisk gjeld?

Tidspress: Nar man har darlig tid, kan man bli fristet til a velge enkle, men ikke optimale
lasninger.

Manglende kunnskap: Hvis man ikke forstar problemet godt nok, kan man ende opp med
en lasning som er vanskelig a vedlikeholde.

Darlig kodekvalitet: Kode som er rotete, darlig dokumentert og vanskelig & forsta kan fare
til teknisk gjeld.

Endrede krav: Nar kravene til programvaren endres, kan den opprinnelige koden bli utdatert
og vanskelig a tilpasse.

Utdaterte rammeverk: A bruke gamle rammeverk som ikke lenger oppdateres kan skape
sikkerhetshull og kompatibilitetsproblemer.

Feil valg avrammeverk: Et for komplekst eller lite egnet rammeverk kan fgre til unedvendig
kompleksitet og problemer.

Konsekvenser av teknisk gjeld

@kte kostnader: A fikse feil og vedlikeholde kode med teknisk gjeld tar lengre tid og koster
mer.

Redusert kvalitet: Teknisk gjeld kan fere til ustabil og buggete programvare.

Tregere utvikling: Det blir vanskeligere og mer tidkrevende a legge til nye funksjoner.
Frustrasjon: Utviklere kan bli frustrerte over a jobbe med kode som er full av teknisk gjeld.
Sikkerhetsrisiko: Utdaterte rammeverk og biblioteker kan inneholde sikkerhetshull som
hackere kan utnytte.

“Lock-in” effekt: Det kan bli vanskelig og kostbart a bytte til et annet rammeverk senere.

Hvordan handtere teknisk gjeld

Identifiser gjelden: Vzer bevisst pa nar du tar snarveier i koden.

Dokumentér gjelden: Skriv ned hva som ma forbedres og hvorfor.

Prioriter gjelden: Noen gjeld er mer kritisk enn annen.

Refaktorer koden: Forbedre strukturen og kvaliteten pa koden uten a endre funksjonalite-
ten.

Forebygg ny gjeld: Skriv ren, testbar og godt dokumentert kode fra starten av.

Oppdater rammeverk og biblioteker: Hold deg oppdatert pa nye versjoner og sikkerhets-
oppdateringer.

Velg riktig rammeverk: Gjor grundig research og velg et rammeverk som passer til prosjek-
tets behov og starrelse.
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Eksempler pa teknisk gjeld

+ Duplisert kode: Den samme koden kopiert flere steder.

+ Lange metoder: Metoder som gjar for mye.

« Darlige variabelnavn: Variabler med navn som ikke beskriver hva de inneholder.

« Manglende dokumentasjon: Kode som er vanskelig a forsta fordi den mangler dokumenta-
sjon.

+ Bruk av utdaterte rammeverk: Rammeverk som ikke lenger stgttes eller oppdateres.

Som IT-utvikler er det viktig a vaere bevisst pa teknisk gjeld og hvordan den kan pavirke programva-
ren din. Ved a skrive god kode, refaktorere regelmessig, og velge riktige verktgy, kan du minimere
teknisk gjeld.

hei@komputor.no 41 www.komputor.no



Komputor IT-utviklerfaget Debugging

Debugging

Som IT-utvikler er det uunngaelig at du vil stete pa feil (bugs) i koden din. Debugging er prosessen
med a finne og fikse disse feilene. Det er en essensiell ferdighet for alle utviklere, og kan veere bade
utfordrende og givende.

Hva er debugging?

Debugging er mer enn bare a fikse feil. Det handler om & forsta hvordan koden din fungerer, iden-
tifisere hvorfor den ikke oppfarer seg som forventet, og finne strategier for a lase problemet.

Hvorfor er debugging viktig?

+ Funksjonalitet: Debugging sikrer at programvaren din fungerer som den skal og oppfyller
kravene.

« Kvalitet: Debugging bidrar til a forbedre kvaliteten pa koden din ved & identifisere og elimi-
nere feil.

- Effektivitet: Debugging kan spare deg for tid og frustrasjon ved a hjelpe deg med a finne og
fikse feil raskt.

« Leering: Debugging er en utmerket mate a laere om hvordan koden din fungerer og hvordan
du kan forbedre den.

Debugging-prosessen

1. Identifiser feilen: Finn ut hvor feilen oppstar og hva slags feil det er. Bruk feilmeldinger, log-
ging og testing for a identifisere problemet.

2. Reproduser feilen: Finn en palitelig mate a reprodusere feilen p3, slik at du kan teste lgsnin-

ger.

Isoler feilen: Finn den spesifikke delen av koden som forarsaker feilen.

Analyser feilen: Forsta hvorfor koden ikke fungerer som forventet.

Fiks feilen: Implementer en lasning som retter opp feilen.

Test losningen: Kjor tester for a verifisere at feilen er fikset og at du ikke har introdusert nye

feil.

oUW

Debugging-teknikker

« Print debugging: Skriv ut verdier av variabler og uttrykk for a se hva som skjer i koden.

« Logging: Bruk en logger for a registrere hendelser og informasjon om programutferelsen.

- Debugger: Bruk en debugger til a stoppe programutferelsen, inspisere variabler og steg gjen-
nom koden linje for linje.

« Enhetstester: Skriv enhetstester for a teste sma deler av koden og identifisere feil tidlig.

- Kodegjennomgang: Fa en annen utvikler til 3 se over koden din for a finne feil du kanskje
har oversett.

Verktoy for debugging

De fleste IDE-er har innebygde debuggere som gir deg kraftige verktey for a feilsgke kode. I tillegg
finnes det dedikerte debugging-verktay for ulike programmeringssprak og plattformer.
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Viktig a huske

« Talmodighet: Debugging kan vaere tidkrevende og krever talmodighet.
« Systematisk tilnaerming: Bruk en systematisk tilnaerming for a finne og fikse feil.
« Laering: Se pa debugging som en mulighet til a lzere og forbedre dine ferdigheter.

Som IT-utvikler er debugging en essensiell ferdighet. Ved a mestre debugging-teknikker kan du
skrive bedre kode, redusere feil og levere programvare av hay kvalitet.
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Enhetstesting

Som IT-utvikler er det viktig a skrive kode som fungerer som den skal. Enhetstesting (unit testing)
er en metode for a teste de minste delene av koden din - enhetene - for a sikre at de fungerer som
forventet. Tenk pad det som a teste hver enkelt Lego-kloss fer du bygger et stort slott.

Hva er en enhet?

En enhet kan vaere en funksjon, en metode, en klasse eller et modul. Det viktigste er at enheten er
liten og isolert, slik at den kan testes uavhengig av andre deler av koden.

Hvorfor er enhetstesting viktig?

- Tidlig feildeteksjon: Enhetstester hjelper deg a finne feil tidlig i utviklingsprosessen, fer de
blir starre og mer komplekse a fikse.

« Forbedret kodekvalitet: Enhetstester oppfordrer til a skrive mer modulzaer og testbar kode,
noe som fgrer til bedre kodekvalitet.

« Redusert risiko: Enhetstester gir deg trygghet nar du endrer eller refaktorerer kode, siden
du kan veere sikker pa at du ikke introduserer nye feil.

- Dokumentasjon: Enhetstester fungerer som en form for dokumentasjon, som viser hvordan
koden skal brukes og hva den forventes a gjore.

Hvordan skrive enhetstester

1. Isoler enheten: Skill enheten fra resten av koden.
2. Definer test case: Beskriv hva enheten skal gjgre i en gitt situasjon.
3. Skriv testkode: Skriv kode som kjgrer enheten med test case og verifiserer resultatet.

Eksempel

La oss si at du har en funksjon summer (a, b) som skal returnere summen av to tall. En enhetstest
for denne funksjonen kan se slik ut:

import unittest

def summer(a, b):
return a + b

class TestSummer (unittest.TestCase):
def test_summer positive_tall(self):
self.assertEqual (summer (2, 3), 5)

def test_summer negative_tall(self):

self.assertEqual (summer (-2, 3), 1)

if name == ' main _
unittest.main()

| dette eksempelet definerer vi to test cases: en for positive tall og en for negative tall. assertEqual-
metoden sjekker om resultatet av summer (a, b) er lik det forventede resultatet.
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Verktoy for enhetstesting

Det finnes mange verktay som kan hjelpe deg med a skrive og kjgre enhetstester, for eksempel:

« JUnit (Java)

unittest (Python)
pytest (Python)
Jasmine (JavaScript)
Mocha (JavaScript)

Viktig a huske

« Skriv enhetstester for all kritisk kode.
+ Hold enhetstestene dine enkle og fokuserte.
+ Kjor enhetstestene dine ofte, gjerne som en del av CI/CD-pipelinen.

Som IT-utvikler er enhetstesting en viktig del av verktgykassen din. Det hjelper deg a skrive bedre
kode, redusere feil og levere programvare av hay kvalitet.
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Dokumentasjon

Som IT-utvikler er det lett & tenke at det viktigste er a skrive kode som fungerer. Men hva skjer nar
du ma gad tilbake til koden din maneder eller ar senere? Eller ndr en annen utvikler skal jobbe med
prosjektet ditt? Da er god dokumentasjon helt avgjerende.

Dokumentasjon er all informasjon som beskriver, forklarer og stetter programvaren din. Det kan
veere alt fra enkle kommentarer i koden til omfattende brukermanualer og tekniske spesifikasjoner.

Hvorfor er dokumentasjon viktig?

« Forstdelse: Dokumentasjon hjelper deg og andre a forsta hvordan koden din fungerer.
Vedlikehold: God dokumentasjon gjar det enklere a vedlikeholde og oppdatere koden i
fremtiden.

Samarbeid: Dokumentasjon gjgr det enklere for utviklere a samarbeide om et prosjekt.
Feilseking: Dokumentasjon kan hjelpe deg med & finne og fikse feil i koden.
Kunnskapsdeling: Dokumentasjon er en effektiv mate a dele kunnskap om programvaren
din.

Typer dokumentasjon

« Kodekommentarer: Forklarer hva koden gjer, linje for linje.

API-dokumentasjon: Beskriver hvordan man bruker APl-ene dine.

Brukermanualer: Veileder brukere i hvordan de bruker programvaren.

Teknisk dokumentasjon: Beskriver arkitektur, design og implementering av programvaren.
Systemdokumentasjon: Gir en oversikt over systemet og dets komponenter.

Hvordan skrive god dokumentasjon

« Veer klar og konsis: Bruk et enkelt sprak og unnga ungdvendige detaljer.

Vaer noyaktig: Serg for at dokumentasjonen er oppdatert og korrekt.

Bruk eksempler: Illustrer hvordan koden brukes med konkrete eksempler.

Strukturer dokumentasjonen: Bruk overskrifter, lister og diagrammer for d gjere dokumen-
tasjonen lett a lese.

Dokumenter kontinuerlig: Skrivdokumentasjon underveis i utviklingsprosessen, ikke vent
til slutten.

Verktoy for dokumentasjon

« Markdown: Et enkelt tekstformat som kan konverteres til HTML, PDF med mer.
- Swagger: Et verktay for 3 generere API-dokumentasjon.

« Read the Docs: En plattform for a publisere dokumentasjon.

- Doxygen: Et verktgy for & generere dokumentasjon fra kodekommentarer.
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Dokumentasjon

Eksempel pa kodekommentar

def summer(a, b):
"""Returnerer summen av to tall.

Args:
a: Det fgrste tallet.
b: Det andre tallet.

Returns:

Summen av a og b.
nimn

return a + b

Som IT-utvikler er det viktig & prioritere dokumentasjon. God dokumentasjon gjer det enklere a

forsta, vedlikeholde og bruke programvaren din.
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Maskinlaering

Som IT-utvikler vet du at datamaskiner er flinke til a felge instruksjoner. Men hva om de kunne laere
selv, uten a bli fortalt ngyaktig hva de skal gjere? Det er her maskinlaering kommer inn.

Maskinleering handler om a la datamaskiner laere av data, for eksempel bilder, uten a bli eksplisitt
programmert. Tenk pa det som en elev som laerer av eksempler i stedet for a bare pugge regler.

Hvordan fungerer det?

1. Data: Maskinleeringsalgoritmer trenger masse data for a leere. For eksempel kan du gi data-
maskinen tusenvis av bilder av katter og hunder.

2. Algoritmer: Disse algoritmene er som smarte oppskrifter som analyserer dataene for & finne
menstre og sammenhenger. For eksempel kan algoritmen finne ut at katter ofte har spisse
grer, mens hunder har mer runde grer.

3. Modell: Basert pa dataene og algoritmene, lager datamaskinen en modell som kan brukes
til a forutsi eller klassifisere nye data. For eksempel kan modellen na se pa et nytt bilde og si
om det er en katt eller en hund.

4. Evaluering: Modellen testes og forbedres kontinuerlig for a eke ngyaktigheten. Hvis model-
len feilaktig klassifiserer en katt som en hund, justeres algoritmen for @ unngd samme feil i
fremtiden.

Rammeverk for maskinlaering

For a gjore det enklere & jobbe med maskinleering, finnes det mange rammeverk som tilbyr ferdige
algoritmer og verktay. Noen populaere rammeverk inkluderer:

« OpenCV: Et bibliotek med funksjoner for bildebehandling og maskinlaering, ofte brukt til ob-
jektgjenkjenning og analyse av video.

+ TensorFlow: Et populaert og allsidig rammeverk for dyp leering.

+ PyTorch: Et fleksibelt og brukervennlig rammeverk, populaert for forskning og prototyping.

« Scikit-learn: Et enklere rammeverk med fokus pa klassiske maskinlaeringsalgoritmer, godt
egnet for nybegynnere.

Eksempler pa maskinlaring i praksis

« Anbefalingssystemer: Netflix og Spotify bruker maskinlaering til & anbefale filmer, serier og
musikk basert pa hva du har likt fer.

« Svindeldeteksjon: Banker bruker maskinlaering til 8 oppdage svindel med kredittkort.

« Medisinsk diagnose: Maskinlaring kan brukes til @ analysere medisinske bilder, for eksem-
pel rentgenbilder, for 3 oppdage sykdommer.
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Hvorfor er maskinlaering viktig for IT-utviklere?

Maskinleering apner for nye og spennende muligheter innen programvareutvikling. Det lar deg lage
programmer som kan:

+ Lose komplekse problemer: For eksempel & gjenkjenne objekter i bilder eller forutsi frem-
tidige hendelser.

« Automatisere oppgaver: For eksempel a sortere e-post eller oversette sprak.

« Tilpasse seg brukeren: For eksempel a gi personlige anbefalinger eller justere innstillinger
automatisk.

Maskinlaering er et felt i rask utvikling, og det er stadig nye anvendelser og muligheter som dukker
opp. Som IT-utvikler er det viktig & ha en grunnleggende forstaelse av maskinlaering og hvordan
det kan brukes.
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HTML, CSS og JavaScript

Som IT-utvikler er det essensielt & ha en god forstdelse av HTML, CSS og JavaScript - de tre grunn-
steinene i web-utvikling. Disse sprakene jobber sammen for d skape alt du ser og interagerer med
pa nettet, fra enkle nettsider til komplekse webapplikasjoner.

HTML (HyperText Markup Language)

 Hva det er: HTML er spraket som brukes til d strukturere innholdet pa en nettside. Tenk pa
det som skjelettet til nettsiden.

« Hvordan det fungerer: HTML bruker tagger for a definere ulike elementer, som overskrifter,
avsnitt, bilder og lenker.

« Eksempel: <h1>Dette er en overskrift</hi1> definerer en overskrift.

« Viktig a vite: HTML definerer hva som vises pa en nettside, men ikke hvordan det ser ut.

CSS (Cascading Style Sheets)

« Hvadet er: CSS brukes til a style HTML-elementene og gi nettsiden et visuelt utseende. Tenk
pa det som kleerne og sminken til nettsiden.

« Hvordan det fungerer: CSS bruker regler for a definere stiler for ulike elementer, som farge,
font, starrelse og plassering.

« Eksempel: h1 { color: blue; font-size: 24px; } gjor alle <h1>-elementer bld og 24
piksler store.

« Viktig a vite: CSS kan brukes til 3 lage komplekse layouter og responsive design som tilpas-
ser seg ulike skjermstarrelser.

JavaScript

« Hva det er: JavaScript er et programmeringssprak som brukes til 4 legge til interaktivitet og
dynamisk funksjonalitet til nettsider. Tenk pa det som hjernen til nettsiden.

« Hvordan det fungerer: JavaScript kan manipulere HTML-elementer, reagere pa brukerinter-
aksjon, og kommunisere med servere.

- Eksempel: JavaScript kan brukes til a lage animasjoner, validere skjemaer, og hente data fra
en server.

« Viktig a vite: JavaScript er et kraftig sprak som kan brukes til a lage komplekse webapplika-
sjoner.
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Samspillet mellom HTML, CSS og JavaScript

HTML, CSS og JavaScript jobber sammen for a skape en komplett nettside. HTML definerer struk-
turen, CSS definerer stilen, og JavaScript legger til interaktivitet.

Eksempel:

<!DOCTYPE html>
<html>
<head>
<title>Min nettside</title>
<style>
hl { color: blue; }
</style>
</head>
<body>
<hi>Hei verden!</h1>
<button onclick="alert('Hei!')">Klikk meg</button>
<script>
// JavaScript-kode her
</script>
</body>
</html>

| dette eksempelet:

« HTML definerer en overskrift (<h1>) og en knapp.
« CSS gjor overskriften bla.
« JavaScript viser en alert-boks nar knappen klikkes.

Som IT-utvikler er det viktig & ha en solid forstdelse av HTML, CSS og JavaScript. Det finnes mange
ressurser tilgjengelig for a laere disse sprakene.
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Sikkerhet

Som IT-utvikler er det ikke lenger nok & bare skrive kode som fungerer. Du ma ogsa skrive kode som
er sikker. Sikkerhet er en kritisk del av programvareutvikling, og det er viktig a forsta de grunnleg-
gende prinsippene og beste praksisene for a beskytte applikasjonene og dataene dine mot angrep.

Hvorfor er sikkerhet viktig?

Beskytte data: Sikkerhet handler om 3 beskytte sensitive data, som personlig informasjon,
finansielle data og forretningshemmeligheter, mot uautorisert tilgang og misbruk.
Opprettholde tillit: Sikkerhetsbrudd kan skade omdemmet til bedriften din og fare til tap
av tillit fra brukerne.

Forhindre skonomisk tap: Sikkerhetsbrudd kan fere til gkonomisk tap pa grunn av dataty-
veri, nedetid og juridiske kostnader.

Overholde lover og regler: Det finnes lover og regler som krever at bedrifter beskytter da-
taene sine, for eksempel GDPR.

Grunnleggende sikkerhetskonsepter

Konfidensialitet: Bare autoriserte personer skal ha tilgang til sensitive data.

Integritet: Data skal vaere ngyaktige og komplette, og ikke endres pa en uautorisert mate.
Tilgjengelighet: Autoriserte brukere skal ha tilgang til data og systemer nar de trenger det.
Autentisering: Verifisere identiteten til en bruker eller enhet.

Autorisasjon: Bestemme hvilke handlinger en autentisert bruker eller enhet har tillatelse til
a utfere.

Kryptering: Beskytte data ved a gjere dem uleselige for uautoriserte personer.

Vanlige sikkerhetstrusler

Malware: Ondsinnet programvare som kan skade systemer, stjele data eller forarsake nede-
tid.

Phishing: Forsgk pa a lure brukere til 3 gi fra seg sensitive data, for eksempel passord og
kredittkortinformasjon.

SQL-injeksjon: Et angrep som utnytter sikkerhetshull i webapplikasjoner for a fa tilgang til
eller manipulere data i en database.

Cross-site scripting (XSS): Et angrep som injiserer ondsinnet kode i en nettside for a stjele
data eller kapre brukerkontoer.

Denial-of-service (DoS): Et angrep som overbelaster et system eller en nettverkstjeneste for
a gjore den utilgjengelig for brukere.

Sikkerhetspraksis for IT-utviklere

Validering av input: Valider all input fra brukere for a forhindre angrep som SQL-injeksjon
og XSS.

Sikker autentisering: Bruk sterke passord og flerfaktorautentisering for @ beskytte bruker-
kontoer.

Sikker lagring av data: Krypter sensitive data og lagre dem pa en sikker mate.

Sikker koding: Falg beste praksis for sikker koding for @ unnga sikkerhetshull.
Oppdateringer: Hold programvaren din oppdatert med de nyeste sikkerhetsoppdateringe-
ne.
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Verktoy for sikkerhet

- Statisk kodeanalyse: Verktay som analyserer koden din for a finne potensielle sikkerhets-
hull.

- Dynamisk kodeanalyse: Verktgy som tester applikasjonen din for a finne sikkerhetshull i
kjoretid.
« Sikkerhetsskannere: Verktay som skanner systemer og nettverk for a finne sarbarheter.

Som IT-utvikler er det viktig @ ha en god forstaelse av sikkerhet og hvordan du kan beskytte ap-
plikasjonene og dataene dine. Ved & falge beste praksis og bruke riktige verktgy kan du bidra til
skape sikker og palitelig programvare.
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Ul/UX

Som IT-utvikler er det lett & fokusere pa den tekniske siden av programvareutvikling. Men for a lage
virkelig gode applikasjoner, ma du ogsa tenke pa brukeropplevelsen. Det er her UI/UX kommer inn
i bildet.

Hva er UI/UX?

« Ul (User Interface): Det visuelle designet til en applikasjon - det brukeren ser og interagerer
med. Tenk pa knapper, menyer, ikoner, farger og typografi.

« UX (User Experience): Den totale opplevelsen brukeren har nar de bruker applikasjonen.
Dette inkluderer alt fra brukervennlighet og navigasjon til estetikk og emosjonell respons.

Hvorfor er Ul/UX viktig for IT-utviklere?

« Brukertilfredshet: God Ul/UX farer til forngyde brukere som er mer sannsynlig a bruke ap-
plikasjonen din.

- Effektivitet: God Ul/UX gjar det enkelt for brukere & finne det de trenger og fullfgre oppgaver
raskt.

+ Redusert support: En brukervennlig applikasjon reduserer behovet for brukerstgatte.

+ @kt konvertering: For kommersielle applikasjoner kan god Ul/UX fare til gkt salg og konver-
tering.

« Bedre omdemme: En applikasjon med god Ul/UX gir et positivt inntrykk av bedriften din.

Hvordan tenke Ul/UX som IT-utvikler

« Brukersentrert design: Sett brukeren i sentrum for designprosessen. Forsta brukerens be-
hov og mal.

« Brukervennlighet: Gjgr applikasjonen enkel a bruke og navigere.

- Tilgjengelighet: Sargforatapplikasjonen ertilgjengelig foralle, inkludert brukere med funk-
sjonsnedsettelser.

« Konsistens: Bruk et konsistent design pa tvers av applikasjonen.

« Tilbakemeldinger: Gi brukerne tydelige tilbakemeldinger pa handlingene deres.

« Testing: Test UI/UX med virkelige brukere for a fa tilbakemeldinger og forbedre designet.

Samarbeid med designere

Som IT-utvikler er det viktig @ samarbeide med Ul/UX-designere for a skape en god brukeropple-
velse. Designere har ekspertise pa visuell design, brukervennlighet og brukertesting.

Verktoy for Ul/UX-design

« Figma: Et populeert verktay for Ul-design og prototyping.
« Sketch: Et annet populeert verktay for Ul-design.

« Adobe XD: Adobes verktay for Ul/UX-design.

« InVision: Et verktgy for prototyping og samarbeid.

Som IT-utvikler er det viktig a ha en grunnleggende forstaelse av Ul/UX-prinsipper. Ved a samarbei-
de med designere og fokusere pa brukervennlighet kan du lage applikasjoner som er bade funksjo-
nelle og attraktive.
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Responsivt design

Som IT-utvikler er det viktig a lage nettsider og applikasjoner som fungerer godt pa alle enheter,
fra store skjermer til sma mobiler. Responsivt design er en tilnaerming til webdesign som sikrer at
nettsiden din tilpasser seg automatisk til ulike skjermstarrelser, opplgsninger og enheter.

Hvorfor responsivt design?

« Brukeropplevelse: En responsiv nettside gir en optimal brukeropplevelse pa alle enheter.
Brukere slipper & zoome og scrolle for a lese innhold eller bruke funksjonalitet.

+ Sekemotoroptimalisering (SEO): Google og andre sekemotorer favoriserer responsive nett-
sider.

« Enklere vedlikehold: Du trenger bare d vedlikeholde én nettside i stedet for separate versjo-
ner for ulike enheter.

« Kostnadseffektivt: Det er mer kostnadseffektivt a utvikle én responsiv nettside enn flere
separate versjoner.

+ Fremtidsrettet: Antall ulike enheter og skjermstarrelser gker stadig. Responsivt design sik-
rer at nettsiden din er klar for fremtiden.

Hvordan fungerer responsivt design?

Responsivt design bruker CSS (Cascading Style Sheets) til 3 endre layout og stil pa nettsiden basert
pa egenskaper ved enheten, som skjermstarrelse, opplasning og orientering.

Nokkelelementer i responsivt design

« Fluid grids: Bruk relative enheter som prosent og ems i stedet for faste piksler for a lage
fleksible layouter som tilpasser seg ulike skjermstarrelser.

+ Flexible bilder: Sgrg for at bilder skaleres proporsjonalt med skjermsterrelsen.

« Media queries: Bruk media queries i CSS for & definere ulike stiler for ulike skjermstarrelser
og enheter.

Eksempel pa media query

@media (max-width: 768px) {
/* Stiler for skjermer mindre enn 768pxr brede */
.container {

width: 90%;
b
nav ul {
display: none;
}
b
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Verktay for responsivt design

« Chrome DevTools: Innebygde verktgy i Chrome-nettleseren for a teste og debugge respon-
sive nettsider.

« Responsive Design Checker: Online verktay for a teste hvordan nettsiden din ser ut pa ulike
enheter.

« Rammeverk: CSS-rammeverk som Bootstrap, Tailwind og Foundation kan hjelpe deg med
a lage responsive layouter.

Tips for responsivt design

« Start med mobil: Design nettsiden din for mobile enheter forst, og deretter skaler opp for
starre skjermer.

« Prioriter innhold: Vis det viktigste innholdet fgrst pd mobile enheter.

« Test pa ulike enheter: Test nettsiden din pa ulike enheter og skjermstarrelser for a sikre at
den fungerer som forventet.

Som IT-utvikler er det viktig @8 mestre responsivt design for a lage brukervennlige og effektive nett-
sider.
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Universell utforming

Som IT-utvikler er det viktig a lage nettsider og applikasjoner som er tilgjengelige for alle, uavhen-
gig av funksjonsevne. Det er ikke bare god praksis, men ogsa lovpalagt for offentlige nettsider og
tjenester i Norge.

Hva er universell utforming?

Universell utforming handler om a lage produkter og tjenester som kan brukes av flest mulig, uav-
hengig av funksjonsnedsettelser. For nettsider betyr det a tenke pa:

+ Syn: Brukere med nedsatt syn eller fargeblindhet.

+ Horsel: Brukere med nedsatt harsel.

Motorikk: Brukere med bevegelseshemminger.
Kognisjon: Brukere med kognitive funksjonsnedsettelser.

WCAG

WCAG (Web Content Accessibility Guidelines) er en internasjonal standard som gir konkrete ret-
ningslinjer for hvordan man lager tilgjengelige nettsider. | Norge er WCAG 2.1 niva AA et lovkrav for
offentlige nettsider og en anbefaling for private nettsider.

WCAGs fire prinsipper:

1. Mulig a oppfatte: Informasjon og brukergrensesnitt ma presenteres pa mater som brukere
kan oppfatte.
+ Eksempel: Tilby tekstalternativer for bilder og video.
2. Mulig a betjene: Brukergrensesnittkomponenter og navigasjon ma vaere mulig a betjene.
+ Eksempel: Serg for at nettsiden kan brukes med tastatur.
3. Forstaelig: Informasjon og bruk av brukergrensesnittet ma vaere forstaelig.
+ Eksempel: Bruk et klart og enkelt sprak.
4. Robust: Innhold ma veere robust nok til @ kunne tolkes palitelig av en rekke brukeragenter,
inkludert hjelpemidler.
+ Eksempel: Bruk gyldig HTML-kode.

Eksempler pa WCAG-krav

+ Tekstalternativer for bilder: Alle bilder skal ha en alternativ tekstbeskrivelse som kan leses
av skjermlesere.

« Tastaturnavigasjon: Nettsiden skal kunne navigeres med tastatur uten mus.

+ God kontrast: Tekst og bakgrunn skal ha tilstrekkelig kontrast for brukere med nedsatt syn.

« Unnga flimring: Innhold som flimrer kan utlgse epileptiske anfall hos noen brukere.

Hvorfor er universell utforming viktig for IT-utviklere?

« Inkludering: Alle skal ha lik mulighet til 3 bruke nettsider og digitale tjenester.

« Lovkrav: Offentlige nettsider ma falge WCAG-kravene.

+ Brukeropplevelse: Universell utforming forbedrer brukeropplevelsen for alle, ikke bare for
brukere med funksjonsnedsettelser.

« SEO: Tilgjengelige nettsider rangerer ofte bedre i saskemotorer.
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Verktay for a teste tilgjengelighet

« WAVE Web Accessibility Evaluation Tool: En nettleserutvidelse som analyserer nettsider for
tilgjengelighetsproblemer.

« Lighthouse: Et verktay i Chrome DevTools som tester ytelse, tilgjengelighet og beste praksis
for nettsider.

« Accessibility Insights for Web: Et verktgy fra Microsoft som hjelper deg a finne og fikse til-
gjengelighetsproblemer.

Som IT-utvikler har du et ansvar for a lage nettsider som er tilgjengelige for alle. Ved a felge prin-
sippene for universell utforming og WCAG-kravene, kan du bidra til et mer inkluderende digitalt
samfunn.
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Personvern

Som IT-utvikler jobber du ofte med sensitive data om brukerne dine, som navn, adresse, e-post,
helseopplysninger eller finansiell informasjon. Det er viktig & behandle disse dataene pa en an-
svarlig mate og beskytte brukernes personvern.

Hva er GDPR?

GDPR er en EU-lov som gjelder i alle EU-land, inkludert Norge. Loven gir enkeltpersoner kontroll
oversine egne personopplysninger og stiller krav til hvordan bedrifter kan samleinn, lagre og bruke
disse dataene.

Viktige prinsipper i GDPR

« Lovlighet, rettferdighet og apenhet: Behandling av personopplysninger ma ha et lovlig
grunnlag, veere rettferdig og transparent overfor brukerne.

« Formalsbegrensning: Personopplysninger skal bare samles inn for spesifikke, eksplisitte og
legitime formal.

- Dataminimering: Man skal bare samle inn de personopplysningene som er ngdvendige for
formalet.

+ Noyaktighet: Personopplysninger skal vaere ngyaktige og oppdaterte.

+ Lagringsbegrensning: Personopplysninger skal ikke lagres lenger enn ngdvendig.

« Integritet og konfidensialitet: Personopplysninger skal behandles pa en mate som sikrer
tilstrekkelig sikkerhet.

Hva betyr GDPR for deg som IT-utvikler?

« Innebygd personvern: Du ma tenke pa personvern i alle faser av utviklingsprosessen, fra
design til implementering.
« Dataminimering: Samle inn kun de dataene du trenger, og ikke lagre dem lenger enn ngd-

vendig.

« Sikkerhet: Implementer sikkerhetstiltak for & beskytte dataene mot uautorisert tilgang og
misbruk.

« Brukerrettigheter: Gi brukerne mulighet til a fa innsyn i, korrigere og slette sine personopp-
lysninger.

- Databehandleravtaler: Hvis du behandler personopplysninger pa vegne av en annen orga-
nisasjon, ma du ha en databehandleravtale.

Eksempler pa GDPR i praksis

+ Kryptering av data: Beskytt sensitive data med kryptering.

« Sikker autentisering: Bruk sterke passord og flerfaktorautentisering.

« Tilgangsstyring: Begrens tilgangen til personopplysninger til de som trenger det.

« Logging og overvaking: Logg all tilgang til personopplysninger og overvdk systemene for
mistenkelig aktivitet.

Personvern og GDPR er et komplekst tema, og det er viktig & holde seg oppdatert pa lovens krav.
Som IT-utvikler har du en viktig rolle i a sikre at programvaren din behandler personopplysninger
pa en ansvarlig mate.
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Baerekraft og energieffektive lesninger

Som IT-utvikler er det viktig a veere bevisst pa hvordan teknologien pavirker miljget. Baerekraft
handler om & mate dagens behov uten a gdelegge for fremtidige generasjoner.

Hva kan du gjore som IT-utvikler?

« Effektiv kode: Skriv kode som er optimalisert for ytelse og bruker minimalt med ressurser.
- Unnga unadvendige beregninger og operasjoner.
- Optimaliser databaser og sparringer.
- Bruk effektive algoritmer og datastrukturer.
+ Energieffektive rammeverk og biblioteker: Velg rammeverk og biblioteker som er kjent for
a veere energieffektive.
+ Reduser dataoverfering: Minimer mengden data som sendes over nettverket.
- Komprimer data.
- Bruk caching.
- Optimaliser bilder og video.
+ Gronn hardware: Velg hardware som er energieffektiv og produsert med miljgvennlige ma-
terialer.
« Levetid og gjenbruk: Design programvare som er enkel d oppdatere og vedlikeholde, slik at
hardware kan brukes lenger. Oppfordre til gjenbruk og resirkulering av elektronikk.

Eksempler pa energieffektive lesninger

- Optimalisering av nettsider: Reduser sterrelsen pa bilder og filer, bruk caching og optima-
liser kode for a redusere lastetiden og energiforbruket.

- Effektive mobilapper: Minimer batteribruk ved & optimalisere kode og redusere nettverks-
foresparsler.

« Smarte hjem: Utvikle lasninger for smarthus som reduserer energiforbruket, for eksempel
automatisk styring av lys og varme.

Hvorfor er baerekraft viktig for IT-utviklere?

« Miljeansvar: Vi har alle et ansvar for a ta vare pa miljget.
+ Innovasjon: Bzerekraft kan drive innovasjon og skape nye forretningsmuligheter.
+ Fremtiden: Bzerekraftig teknologi er avgjerende for en baerekraftig fremtid.

Som IT-utvikler er du med pa a skape en balanse mellom teknologisk utvikling og miljghensyn.
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Etikk for IT-utviklere

Som IT-utvikler har du stor makt. Du lager systemer og applikasjoner som kan ha stor innvirkning
pa samfunnet. Derfor er det viktig a tenke pa de etiske sidene ved jobben din.

Etikk handler om hva som er rett og galt, og hvordan vi bgr handle i ulike situasjoner. Det handler
om a ta ansvar for handlingene dine og konsekvensene de kan ha for andre.

Hvorfor er etikk viktig for IT-utviklere?

Personvern: Du handterer ofte sensitive data om brukere, som navn, adresse, helseopplys-
ninger og finansiell informasjon. Det er viktig & beskytte disse dataene og bruke dem pa en
ansvarlig mate.

Sikkerhet: Du har et ansvar for d lage sikre systemer som ikke kan misbrukes av hackere eller
kriminelle.

Bias og diskriminering: Algoritmer og kunstig intelligens kan forsterke eksisterende bias og
diskriminering. Du ma vaere bevisst pa dette og jobbe for a lage systemer som er rettferdige
og inkluderende.

Misbruk av teknologi: Teknologi kan misbrukes til a spre falsk informasjon, manipulere
mennesker eller utfgre cyberangrep. Du ma vaere bevisst pa dette og bruke dine ferdigheter
pa en etisk mate.

Sosiale konsekvenser: Teknologi kan ha stor innvirkning pa samfunnet, bade positivt og
negativt. Du ma tenke pa de sosiale konsekvensene av arbeidet ditt og jobbe for a skape
teknologi som er til nytte for samfunnet.

Etiske dilemmaer for IT-utviklere

Skal du lage en applikasjon som sporer brukerens bevegelser?

Skal du lage en algoritme som automatisk godkjenner eller avviser ldanesgknader?
Skal du lage et system som kan brukes til 3 identifisere personer i en folkemengde?
Skal du selge data om brukerne dine til tredjeparter?

Hvordan ta etiske valg

Reflekter: Tenk gjennom de etiske sidene ved arbeidet ditt.

Innhent informasjon: Laer om lover, regler og etiske retningslinjer.
Diskuter: Snakk med kolleger, mentorer og andre om etiske dilemmaer.
Veer transparent: Vaer dpen om hvordan du bruker data og teknologi.
Ta ansvar: Sta for valgene dine og veer villig til & leere av dine feil.

Som IT-utvikler er det viktig a veere bevisst pa hvordan teknologien du lager kan brukes, og hvilke
etiske utfordringer det kan fare til.
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Inkluderende arbeidsmilje

Som IT-utvikler er du en del av et team, og et godt arbeidsmiljg er avgjerende for trivsel, produkti-
vitet og kreativitet. Men hva betyr det egentlig a ha et inkluderende arbeidsmiljga?

Hva er et inkluderende arbeidsmilje?

Etinkluderende arbeidsmiljg er et sted hvor alle fgler seg velkommen, respektert og verdsatt, uav-
hengig av bakgrunn, kjenn, alder, etnisitet, religion, seksuell orientering, funksjonsevne, etc. Det
er et miljg hvor alle har mulighet til a bidra, utvikle seg og na sitt fulle potensiale.

Hvorfor er det viktig med et inkluderende arbeidsmilje?

- Mangfold gir bedre losninger: Ulike perspektiver og erfaringer farer til mer kreative og in-
novative lgsninger.

« @kt samarbeid: Nar alle fgler seg inkludert, er det lettere 8 samarbeide og dele kunnskap.

« Trivsel og motivasjon: Et inkluderende arbeidsmilje gker trivsel og motivasjon, som igjen
farer til bedre resultater.

+ Redusert stress og konflikt: Et inkluderende arbeidsmilje reduserer risikoen for stress, kon-
flikt og diskriminering.

Hvordan skape et inkluderende arbeidsmilja?

- Apen kommunikasjon: Oppfordre til 3pen og zerlig kommunikasjon, hvor alle kan dele sine
meninger og ideer.

+ Respekt for hverandre: Vis respekt for hverandres meninger, forskjeller og grenser.

+ Nulltoleranse for diskriminering: Ha klare retningslinjer mot diskriminering og trakasse-
ring.

« Tilrettelegging: Tilrettelegge for ansatte med spesielle behov, for eksempel funksjonsned-
settelser.

+ Sosiale arrangementer: Arrangere sosiale arrangementer som fremmer samhold og felles-
skap.

« Mentorship: Tilby mentorship-programmer for a stgtte nye ansatte og minoritetsgrupper.

Hva kan du gjore som IT-utvikler?

« Veer inkluderende: Var apen og imgtekommende mot alle kolleger.

« Vis respekt: Lytt til andres meninger og perspektiver, selv om du ikke er enig.

« Siifra: Siifra hvis du opplever eller observerer diskriminering eller trakassering.

+ Bidra til et godt arbeidsmiljg: Delta aktivt i sosiale arrangementer og bidra til et positivt og
stgttende arbeidsmilje.

Husk: Et inkluderende arbeidsmilje er et felles ansvar. Ved a jobbe sammen kan vi skape en ar-
beidsplass hvor alle trives og kan utvikle seg.
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